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1. KONU VE TANIMLAR

1.1. Konu

Bu teknik sartname Siileyman Demirel Universitesi Bilgi islem Daire Baskanhg tarafindan
sunulmakta olan bilgi sistemlerinin giivenligini arttirmaya yonelik, mevcut bilgi giivenligi altyapisinin
analizi, raporlanmast ve iyilestirilmesi ¢aligmalarini, Cumhurbagkanligi Dijital Doniigiim Ofisi Bilgi ve

fletisim Giivenligi rehberi denetimi hizmet alimlar1 konularim icermektedir.

1.2. Tammlar ve Kisaltmalar

Dokiimantasyon: Bu sartnamede, satin alinacak hizmete ait tim donamim ve yazilim birimlerin
kullanilmasi, ¢alistirilmasi, bakim igin gerekli her tiirlii el kitaby, her gesit teknik yayn, kitap, not, ¢izim,
sema, plan, tarife, brosiir ve yazilimlari ihtiva eder.

Kurum : Siileyman Demirel Universitesi

idare : Siileyman Demirel Universitesi Idari ve Mali Isler Daire Bagkanlig:

Yiiklenici : Hizmetler tablosundan en az birini alan firmay: tanimlar.

T.S.E. : Tiirk Standartlar1 Enstitiisii

CISSP : Certified Information Systems Security Professional

CISA : Certified Information Systems Auditor

OSCE : Offensive Security Certified Expert

OSCP : Offensive Security Certified Professional

CEH : Certified Ethical Hacker

SIEM : Security Information and Event Management

ISMS : Information Security Management System

ISO : International Standarts Organization(Uluslararasi Standart Kurumu)

Zafiyet  :Bir sistemde sistemin olasi saldirilara karsi dayanma giiciinii en aza indirecek
hastalikli/zayif nokta, agik kapi.

Uyumluluk Testleri: PCI-DSS ya da ISO 27001 standartlarina uygunlugun olgiildiigi testlerdir.

DDoS Testleri (Distributed Denial of Service): Sistemin, uygulamanin, network ekipmanlarinin
ya da network hattinin kapasitesinin doldurularak hizmet disi kalmasi amaciyla yapilan saldirtlarin
kontrollii sekilde simule edilmesi ile yapilan testlerdir.

PCI-DSS (Payment Card Industry Data Security Standard): Kartli 6deme sistemlerinde veri
giivenligini saglamak amaciyla, American Express, Mastercard Worldwide, TROY, Visa Inc., JCB

International, DiscoverFinancial Services gibi uluslararasi édeme markalari tarafindan desteklenen PCI
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Giivenlik Standartlari Kurulu (PCI Security Standards Council) tarafindan olusturulan PCI-DSS olarak

bilinen Odeme Kart1 Sektorii Veri Giivenligi standardidir.

Penetrasyon (Sizma) Testi: Kontrollii sekilde yapilan 'hacking' saldiri simiilasyonudur.

Exploit: Programlarin zayiflik veya hatalarini kullanan programciklar, sistemlerin zafiyetlerini

kullanabilen 6zel scriptler ya da programlardir.

Test: Uyumluluk testleri ve penetrasyon (sizma) testleri i¢in isbu sartnamede kullanilan genel ifade.

BIGR: Cumhurbaskanlig Dijital Doniisiim Ofisi Bilgi ve iletigim Giivenligi Rehberi
TURKAK: Tiirk Akreditasyon Merkezi

DPO: Data Protection Officer — Veri Koruma Gorevlisi

TSE: Tiirk Standartlari Enstitiisii

2. GENEL SARTLAR

2.1.

2.2,
23.

24.
2.5.

2.6.

2.7.

2.8.

2.9.

Yiiklenici firmanin elemanlari, mesai saatleri diginda ¢alisacaklarsa, calisacak Kkisilerin
isimleri ve galisma siireleri en az 2 giin éncesinde idareye bildirilmelidir.

Yiiklenici teklif vermekle asagidaki sartlar kabul etmis sayilirlar.

Her bir hizmet alim1 maddesi igin gerekli sartlar saglandig: takdirde toplu ya da madde bazl
bagvuru yapilabilir.

Yapilacak tiim testlerin zamanlarini ve siirelerini Idare ile birlikte belirleyecektir.

Yapilacak tiim testler idare ile birlikte koordineli bir sekilde gergeklestirilecektir. Idareye bilgi
verilmeden herhangi bir test caligmasi yapilmayacaktir.

HIZMET, Yiiklenici Firmanin bordrolu ve sartnamede belirtilen yetkinliklere sahip personeli
tarafindan saglanacaktir.

Sizma testini yapécak Yiiklenici Firmanin bu sézlesme kapsaminda istihdam edecegi personel,
konusunda uzman, benzer projelerde bulunmus, bu konularda en az 2 yil tecriibe kazanmis
olmalidir.

Sizma testini yapacak Yiiklenici Firmanin %100 Yerli ve Tiirk Sermayesi ile kurulu olmasi
tercih edilmektedir.

Sizma testini yapacak Yiiklenici Firmanin gergeklestirecek oldugu Sizma Testi hizmetinde her

bir testin manuel veya otomatik olacagini belirtmeli, test asamasinda kullanicidan uygunlugu

ile ilgili onay gAlmalidir.
. . ONES Mehme in UNAL
Kadir : MQW : siikefe Isgi

S ¢l

‘ 0(246) 211 11 45
.ﬁ 0(246) 211 11 47

= bidb@sdu.edu.tr https://w3.sdu.edu.tr https://bidb.sdu.edu.tr

SULEYMAN UNIVERSITESI
Bilgi Islem Daire Baskanligi, Bati Yerlegkesi, Ciiniir / ISPARTA




T.E.
SULEYMAN DEMIREL UNIVERSITESI
Cesitli Hizmetler Ahm Teknik Sartnamesi

2.10.

2.11.

2.12.

2.13.

2.14.

2.15.

2.16.

2.17.

2.18.

2.19.

2.20.

Sizma testini yapacak Yiiklenici Firmanin bu &zelliklere sahip personellerinin sdzlesme
asamasinda c¢alistgini  gosteren SGK bildirgelerini, 6zgecmisini, sertifikalarimi  ve
diplomalarini sézlesme asamasinda idarenin istemesi halinde sunulacaktir.

Sizma testini yapacak Yiiklenici Firmanin sektdrde en az 2 (iki) yildir faaliyet gosteriyor
olmahdir.

Sizma testini yapacak Yiiklenici Firmanin, sunacagi hizmete benzer olarak Tiirkiye'de
gergeklestirdigi en az ii¢ (3) adet referans projeyi (islem hacmi, IP sayis1 marka degeri vb.
kriterlere gore S.D.U. 6lgeginde) sunacaktir. Yiiklenici Firma tarafindan bu referans projelere
iliskin kontak kisi ve iletisim bilgileri teklif ekinde sunulacaktir.

Sizma testini yapacak Yiiklenici Firma, bu sozlesme kapsaminda gorevlendirilen teknik
personelinden memnun kalinmamasi durumunda, idare’den gelecek degisiklik talebini en az
ayni vasifta baska bir personel istihdam ederek karsilayacaktir.

Sizma testini yapacak Firmanin giincel ISO27001 sertifikasina sahip olmasi gerekmektedir.
Sizma testini yapacak Firmanin giincel T.S.E. tarafindan verilmis olan A veya B diizeyinde
“Firma Yetkinlik Seviyesi” bulunmalidir.

Sizma testini yapacak Firmanin ig kapsaminda kullanacagi personelinin, OSCP, OSCE, CEH,
T.S.E. Kidemli Sizma Testi Uzmani sertifikalarindan en az birine sahip olmasi gerekmektedir.
BIiGR denetimi hizmeti verecek Yiiklenicinin yetkinlik sertifikalarini fiyat teklifi ile
sunmalidir. Ortak girisim olmasi halinde her bir Yiiklenici ilgili belgelere sahip olmali
ve bu belgeleri teklif beraberinde sunmalidir.

BIGR denetimi hizmeti verecek Yiiklenicinin son 5 yil igindeki BIGR denetimi Hizmeti
konusu ile baglantili referanslarini biiyiikliiklerini siniflandirarak paylasacaktir. Referanslarda
belirtilen Yiiklenici firmalarin personel sayilari 1.000 den biiyiik olmali ve en az ikisinin kamu
kurumu(en az birinin iiniversite) olmasi gerekmektedir.

BIGR denetimi hizmeti verecek Yiiklenicinin, mevzuati geregi kayith oldugu Ticaret
ve/veya Sanayi Odasi veya Meslek Odasi1 Belgesini sunmalidir. Ayrica, teklif vermeye
yetkili oldugunu gosteren imza Beyannamesi veya Imza Sirkiilerini paylasmalidir.

Hizmetler tablosunda belirtilen kalemlere kismi teklif verilebilecektir.
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2.21. Hizmetler

Sira No | Uriin Aciklamas) Adet

1 Sizma ve Dogrulama Testi Hizmeti Hizmet Alimi
| 2 Cumbhurbaskanhg: Dijital Déniisiim Ofisi Bilgi ve Iletisim Giivenligi .
| Hizmet Alimi
| Rehberi Denetimi Hizmeti

TEKNIK SARTLAR

1. Sizma ve Dogrulama Testi Hizmeti
1.1. Sizma Testinin Gizliligi ve Yiiklenicinin Sorumluluklan
1.1.1.isbu sartname ile tanimlanan tiim yiikiimliiliikleri yerine getirecektir.
1.1.2.Yiiklenici yaptigi testler esnasinda kurulus ¢ahisanlarinin kigisel bilgilerine ulagmasi
durumunda, bu bilgileri kurulug ile paylagmamali, sizma testi sonug raporuna eklememeli
ve bir kopyasini kendisine almamalidir. Sizma test raporunda kullanici adi ve parolalari
maskelenmelidir.
1.1.3.S1zma testleri esnasinda Yiiklenici, sadece kurulusa ait i¢eriklere erisim saglanabildigini
gbstermeli, bunun diginda kurulusa ait igeriklerin tamamina erisim saglayarak tiim igerigi
kopyalamamali ve iigiincii taraflar ile paylasmamalidir. Yiiklenicinin iceriklere erigim
| saglandigini gosterebilmesi i¢in gerekiyorsa ornek olarak birka¢ kayit delil saglamak
| amaciyla kopyalayabilir.
1.1.4.1s baslangicinda idare tarafindan Yiikleniciye verilen bilgi, dokiimanlar vb. ve i sonunda
Yiiklenici tarafindan hazirlanan raporlar, ¢iktilar, ekran goriintiileri, vb idareye
tesliminden sonra Yiiklenici tarafindan kesinlikle depolanmayacak ve 3. taraflarla
paylasilmayacaktir. Islerle ilgili tiim bilgiler (network topolojileri, kullanilan protokol
bilgileri, giivenlik zafiyetleri, raporlar, vb. aksi yazili olarak belirtilmedikge ‘GIZLI’
olarak kabul edilecektir.

1.1.5.Raporlar 6zellikle sunumlarda kullanilmamali ve &rnek mahiyetinde diger kuruluslara

Merve MehmetBrfiTn UNAL
3‘(:3 | li l;gi

Q  0@6)211 1145 ) .
SULEYMAN UNiVERSITES]

1I& 0202111147 Bilgi islem Daire Baskanligi, Bati Yerleskesi, Ciiniir / ISPARTA
= bidb@sdu.edu.tr https://w3.sdu.edu.tr https://bidb.sdu.edu.tr




T.C.

SULEYMAN DEMIREL UNIVERSITESI
Cesitli Hizmetler Alim Teknik Sartnamesi

1.2. Sizma Testi Siireci

Sizma Testi temel olarak kesif, agik bulma, agiklik testi, raporlama, dogrulama agamalarindan

olusmalidir. Sizma Testi en az asagidaki konular igermelidir:

1.2.1.1letisim Altyapis1 ve Aktif Cihazlar Sizma Testleri

1.2.1.10. Kurumda kullanilan ag cihazlarinin genel miman i¢indeki yeri incelenecektir.

1.2.1.2. Cihazlarin tespiti

1.2.1.3. Tespit edilen cihazlarin marka, model ve siiriim belirlenmesi
1.2.1.4. On tanimli1 parola ve ayarlarin kontrolii
1.2.1.5.  Uretici yamalari ve uygulanmasi

1.2:1.6. VLAN giivenlik kontrollerinin yapilmasi

1.2.1.7. Ele gecirme saldirilar

1.2.1.8. Aktif cihaz iizerinde ¢aligan servisler incelenecektir.

1.2.1.9. Mitm(Man in the middle) kontrolleri yapilacaktir.

1.2.1.10.  Kurum iginde bulunan VOIP hizmetinin testleri.

1.2.2.Dns Servisleri Giivenlik Testleri

1.2.2.1. DNS sunucularin topolojik incelenmesi

1.2:2.2, DNS Sunucusunun alan yapilandirmasinda yer alan kayitlarin ortaya
cikartilmasi

1.2.2.3. Sunucu iizerinden alan transferi (zone transfer) yapilmaya c¢alisilacaktir.

1.2.2.4. NXT ve NSEC kaynak kayitlar: iizerinden bilgiler elde edilmesi

1.2.2.5. Pasif sorgularla bilgi toplanmasi

1.2.2.6. DNS sunucular igin 6n bellek zehirlemesi kontrolii

1:2:2.7. DNS sunucular iizerindeki kaynak kayit girdileri kontrolii

1.2.2.8. DNS sunucularin siiriim bilgisi

1.2.2.9. Kuru

m disi alan ad1 sorgulari

1.2.2.10.  Sunucular iizerinde DNS diginda bir servisin ¢ahisip calismadigi

1.2.2.11.  Giivenlik Duvarinda DNS sunucular i¢in izin verilen ayarlarin kontrolii

1.2.2.12.  DNS sunucularin zafiyet taramasi

1.2.2.13.  DNS servisini veren yazilimin agikliklari arastiriimasi

1.2.3.Etki alani ve Kullanici Bilgisayarlar Giivenlik Testleri

1.2.3.1. Etki alaninda giivenlik politikalar1 kontrol edilmesi,

1:2.32. Etki alanindaki yetkili kullanicilarin ayricaliklari ve kullagim sekilleri
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1.23.3.
1234,
1.2.3.5.
1.2.3.6,
1.23.7.
1.23.8.
1.2.3.9.

Yama yo6netimi politikalar

Viriis koruma politikalari

Hassas bilgi iceren ve yetkisiz erisime olanak saglayan paylasim kontrolleri
Tasinabilir aygitlarin kullanimu ile ilgili gtivenlik ayarlari

Yerel kullanici hesabi ve kullanier gruplart kontrolleri

Bilgisayarlarin fiziksel saldirilara kars:1 glivenilirligi

Ag haritalanmasi

1.2.4.E-posta Servisleri Giivenlik Testleri

1.2.4.1.
1.2.4.2.
1.2.4.3.
1.2.4.4,
1.2.4.5.
1.2.4.6.
1.2.4.7.
1.2.4.38.
1.2.4.9.

E-posta sunuculariin topolojik konumu

Viriis tarayici ag gegitlerinin siiriim bilgisi ve agiklarinin tespit edilmesi
Relay zafiyetlerinin tespit edilmesi

Eposta sunucular iizerinde bagka servislerin tespiti

Eposta sistemi kimlik dogrulama sisteminin denetimi

Eposta sunucusu iizerinde ilgili servislerin kontrolleri (IMAP, POP3)
Zafiyet taramasi

izin verilen eposta boyutu kontrolii

Eposta liste uygulamalarinin zafiyet taramalari

1.2.5.Veritabam Sistemleri Giivenlik Testleri

1.2.5.1.

1.2.5.2.
1.2.5.3.
1.2.5.4.
1.2.5.5.
1.2.5.6.

1.2.5.7.

1.2.5.8.
1.2.5.9.

Veritabani sunucusunun topolojik konumu

Yamalarin kontrolii

Veritabani igin 6nemli olan isletim sistemi dosyalarinin erisim izinleri
Veritabani sunucusunun giivenlik ayarlari

Veritabani sunucusunun parola politikasi, kullanici hesaplari giivenlik ayarlari

Veritabani sunucusunda, giivenlik agisindan &nemli olan paketler, nesneler,

roller, tablo ve haklarin kontrolii

Veritabani sunucusunda, denetleme mekanizmasimin kontrolii
Veritabani sunucusunun yedekleme ve kurtarma mekanizmasi

Veritabaninin kurulumu ile birlikte gelen ve kullanicilar igin atanan varsayilan

degerlerin kontrolii

1.2.5.10.

Uzaktan erisimin giivenlik kontrolleri

1.2.6.Web Uygulamalar Giivenlik Testleri

1.2:6.1.

Veri Kontrolleri
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1.2.6.1.2. Cikt1 denetimi
1.2.6.1.3. Degistirilen igerigin tespiti
1.2.6.1.4. HTML etiketlerinin filtrelenmesi
1.2.6.1.5. SQL sokusturma
1.2.6.1.6. Sunucu tarafli girdi denetimi
1.2.6.1.7. URL yénlendirmeler/Diger sokusturma/XSS
1.2.6.1.8. HTTP yanit bélme
1.2.6.2. Oturum Y 6netimi
1.2.6.2.1. Giris sonrasi oturum bilgisi yenileme, oturum sabitleme
1.2:6.2.2. Cerezlerin icerigi
1.2.6.2.3. Oturum sonlandirma
1.2.6.2.4. Oturum bilgisinin URL iginde tasinmasi
1.2.6.2.5. Oturum ¢alma (Session riding)
1.2.6.3. CSRF
1.2.6.4. Kimlik yonetimi, dogrulama ve is mantig
1.2.6.4.1. Yetki artinim1 / Yetki dig1 islem /Sifre politikalari
1.2.6.4.2. Bilinen hesap/sifre bilesenlerinin denenmesi
1.2.6.4.3. Basit  kimlik  dogrulama  kullanimi/Kimlik  dogrulamanin
atlatilmas1/Cikas islevi
1.2.6.4.4. Path traversal
1.2.6.4.5. Bypass authorization
1.2.6.4.6. Privilege escalation
1.2.6.4.7. Uygulama mantigi kontrolleri
1.2.6.5. Web Servis Testleri
1.2.6.5.1. Web servislerin tespiti/Web servisi detay tarama/REST
126.52. SOAP
1.26.5.3. Ajax
1.2.6.5.4. Bilgi Sizdirma ve Ayar Yonetim
1.2.6.5.5. Yardim sayfalari o SSL kullanimi/HTML comment/Sunucu bilgisi
1.2.6.5.6. Ayrintili hata mesajlari
1.2.6.5.7. Dosya uzantilari/Yedek dosyalar/Y 6netici ara yiizii
1.2.6.5.8. Desteklenen HTTP metotlar1 ve XST agiklid
1.2
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1.2.6.5.10. Metadata kontrolleri
1.2.6.6. Yerel Testler

1.2.6.6.1.
1.2.6.6.2.
1.2.6.6.3.
1.2.6.6.4.
1.2.6.6.5.
1.2.6.6.6.

Web uygulama temelli testler
XSS ve HTML ekleme (injection)
Command injection

CSRF

SQL injection

Web Cerezlerinin incelenmesi

1.2.6.7. Kimlik Denetimi ve Yetkilendirme

1.2.6.7.1. Kimlik dogrulama atlatma
1.2.6.7.2. OTP ve cok faktorlii kimlik dogrulama
1.2.6.7.3. Yerelde saklanan verilen manipiilasyonu

1.2.6.8.  Dosya Sistemi Incelemesi
1.2.6.8.1. Dosya sistemi izinleri
1.2.6.8.2. On-bellekte veri saklama
1.2.6.8.3. Cihaz iizerinde sifrelenmemis veri saklama
1.2.6.8.4. Kullanic1 adi/parola, cihaz 1D, kisisel/hassas veri
1.2.6.8.5. Uygulama yedekleri
1.2.6.8.6. Silinmis verilerin geri dondiiriilmesi

1.2.6.9. Bellek incelemesi

1.2.6.9.1.

Bellekte tutulan hassas verileni kontrolii

1.2.7.Uzak (Remote) Testler

1.2.7.1. Kimlik Denetimi ve Yetkilendirme

12:7.1.1,
1.2.7.1.2.
1.2.7.1.3.
1.2.7.14.
1.2.7.1.5:
1:2.7:1:6.

Parola uzunluk ve karmagsiklik gereksinimleri
Otomatik saldirilar / hesap kitleme

Tek noktadan kimlik dogrulama (SSO)

OTP ve iki faktorlii kimlik dogrulama

Arkadaki sunucu servislerine dogrudan/yetkisiz erigim

Yatay ve dikey yetki agimlari

1.2.7.2. Oturum Y Onetimi

1.2.7.2.1.
1.2.7:2:2,
1.2.7213.

L @211 4B§ﬁ§i
& 0046)2111147

& Dbidb@sduedutr

Entropi incelemesi

Cihaz ID bagimli oturum

Oturum anahtarlarinin yasam dongiisii ve sonlandiriima;
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1.2.7.2.4. Yetki asimi
1.2.7.2.5. Oturum anahtarlarinin cihaz iizerinde tutulmasi

1.2.7.3. fletim Katmani Testleri

1.2.7.3.1. Aradaki adam saldirilari

12.7.32. izinsiz dinleme

1.2,7.3.3, SSL kontrolleri
1.2.7.4. Sunucu tarafi testleri

1.2.7.4.1. SQL injection

1.2.7.4.2. XSS

1.2.7.4.3. Open Redirect

1.2.7.4.4. Tampon bellek tasmasi

1.2.7.4.5. XML/JSON temelli saldirilar

1.2.7.4.6. Islenmeyen (unhandled) durumlarin tespiti

1.2.7.4.7. Kisitlanmamis dosya yiikleme

1.2.8.Kablosuz Ag Giivenlik Testleri

1.2.8.1. Kurum tamaminda rogue, merkezi yonetilmeyen gibi erisim noktasi tespiti :
1.2.8.2. Kurum déhilinde kullanilan kablosuz altyapinin kontrolii |
1.2.8.3. Kullanilan PSK’lere kirma denemeleri :
1.2.8.4. Kablosuz yaniltma saldirilar :

1.2.9.Sosyal Miihendislik Testleri
1.29.1. Arama motorlari, sosyal aglar ve kurum web siteleri kullanilarak, kurum ve
calisanlar1 hakkinda bilgi toplanmasi
1.2.9.2. Google hacking(Google cache’de kuruma ait dosya, veri tabani, URL, 6nemli |
data olup olmadig1) yapilacak.

denenmesi

I
1.2.93. Kurum iginden veya disindan Telefon iletisimi ile hassas bilgilere erisimin |
|

postalar ile kurum igine sizmaya caligiimasi

|
Merve GUNES Mehmeﬁmm |
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1.3. Ornek Kapsam Formu
Kapsam Formu Siileyman Demirel Universitesi alt birim, fakiilte, daire baskanliklari, hastanelerini

kapsamaktadir.

| Toplam Aktif Sunucu Sayisi ~148 adet

Dis Ag IP Bloklari 2 adet /24 olarak belirtilecektir.
Testlerin Uygulama Metodu | White Box
Testlerin Uygulama Zaman1 | Mesai i¢i ya da Dis1

Testin GergeKlestirilecegi S.D.U. Bilgi Islem D.B.

Yerler
Aktif Sunucu Sayisi ~140 adet
Toplam Client Sayisi ~3000 adet

Net ~21 adet internete acik uygulama testi istenmektedir. Yetkili
hesap verilecektir.
Php 2 adet internete agik uygulama testi istenmektedir. Yetkili

hesap verilecektir.
Testlerin Uygulama Metodu | Siyah ve Beyaz Kutu
Testlerin Uygulama Zamani1 | Mesai ici ya da Disi

SDU Mobil Android (x) 10S (x)
Internete aciktir
Test Hesab1 Verilecektir

Testlerin Uygulama Metodu | White Box
Testlerin Uygulama Zamani1 | Mesai ici ya da Disi

“Test Yapilacak Kullanici J ~3000

Eposta Tiim kurum yerine kurumdan rasgele ~500 kullaniciya
denenmesi planlanmaktadir.

Telefon Evet

Fiziksel Evet

Senaryo Sayisi Sunulacak senaryolardan 1-2 si segilerek uygulama
denenebilir.

Kadir SYMER

Bilisi y
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SSID Sayisi 2

Lokasyon S.D.U. Bilgi islem D.B.
Testlerin Uygulama Metodu | Siyah ve Beyaz Kutu
Testlerin Uygulama Zaman1 | Mesai ici

Veri tabani sunucu sayisi 5
Testlerin Uygulama Metodu | Siyah ve Beyaz Kutu
Testlerin Uygulama Zamanm | Mesai ici ya da Disi

IP Santral

1

Testlerin Uygulama Metodu

Siyah ve Beyaz Kutu

Testlerin Uygulama Zamani

Mesai Ici ya da Dis

1.4. Diger Teknik Hususlar

1.4.1. Sizma testini yapacak Yiiklenici; i bu sartnamede isin kapsaminda belirtilen her proje

icin tamimlanan isleri

ve is sonunda Sizma

GG 9!

(bundan sonra tiimii olarak ifade edilecektir) gergeklestirecek

ve Zafiyet Testi raporlarini hazirlayarak Kurum’a sunacaktir.

1.4.2. Test yapilacak sunucu bilgileri Kurum tarafindan verilecektir.

1.4.3.S1zma ve zafiyet testi yapilacak olan sunucular igin, isin yapilmasinda ihtiya¢ duyulan

bilgi ve dokiimanlar (network topolojisi, kullanilan IP bilgileri, proje ig isleyis bilgileri

vb.) Kurum tarafindan Yiikleniciye verilecektir.

1.4.4.Kurum’un onayi ile i

olacaktir.

lgili galismalar yapilacaktir. Yapilacak olan tiim ¢aligmalar planh

1.4.5.1s sonucunda hazirlanacak olan ilgili raporlarda;

o Tespit edilen giivenlik zafiyetleri, ekran ¢iktilari,

o Bu zafiyetlerin sebep olabilecegi zararlar/sonuglari ve zafiyete iliskin referans
bilgileri,

¢ Giivenlik zafiyetlerini gidermek i¢in yapilmasi gerekenler, detayh sekilde
aciklanacaktir.

1.4.6.15 sonucunda olusturulan raporlar, elektronik ortamda Microsoft Word veya Pdf

urum’a

Sil SGi

‘
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1.4.7.1s sonucunda iiretilmis olan raporlarin tiim telif haklari Kurum’a ait olacaktur.

1.4.8.15 kapsaminda hazirlanan sizma ve zafiyet testi raporunda projeler igin tespit edilen
zafiyetler raporlanacaktir,

1.4.9.1s kapsaminda hazirlanan sizma ve zafiyet testi raporunda tespit edilen giivenlik
zafiyetleri kritiklik seviyelerine (kritik, yiiksek) gore gruplandirilacak ve
siniflandirmanin nasil yapildig: ilgili raporda agiklanacaktir.

1.4.10. [s kapsaminda hazirlanan sizma ve zafiyet testi raporunda, tespit edilen bir giivenlik
zafiyeti, s6z konusu zafiyeti bulunduran sistemler bazinda gruplandirilmalidir.

1.4.11. Is kapsaminda hazirlanan sizma ve zafiyet testi raporunda, tespit edilen her giivenlik
zafiyeti igin alinmasi gereken 6nlem/dnlemler Yiiklenici tarafindan belirlenmeli ve
raporlanmalidir.

1.4.12. Is kapsaminda yapilacak olan sizma ve zafiyet testlerinde Sirket i¢ agiin (intranet)
ve/veya sistem salonlarinin kullanilmas: gerektigi durumda isi yapacak olan Yiiklenici
personeli, ilgili lokasyona Kurum izni ile girecektir.

1.4.13. is kapsaminda kullanilacak olan bilgisayar, yazilim lisanslari ve gerekli donanimlar
Yiiklenici tarafindan temin edilecektir.

1.4.14. Is kapsaminda kullanilacak olan isletim sistemi yazilimlari, tarama yazilimlari,
uygulama sunucu yazilimlari, ...vb yazilimlar ve lisanslari Yiiklenici tarafindan temin
edilecektir. Kurum lisanslama ile ilgili herhangi bir yiikiimliiliige girmeyecektir. Tiim
lisans sorumlulugu Yiikleniciye aittir.

1.4.15. Is kapsamindaki sistemler iizerinde Yiiklenici tarafindan yapilacak sizma ve zafiyet
testleri, projenin topolojisine gore hem internet hem intranet iizerinden yapilacaktir.
Yiiklenici bu is igin ilave iicret talep etmeyecektir.

1.4.16. Is kapsaminda yapilacak olan sizma ve zafiyet testlerinde kullaniimasi gerekebilecek
olan test kullanici hesaplari ve 6zel kullanici bilgileri (credentials) Kurum tarafindan
Yiiklenici’nin kullanimina verilebilecektir. S6z konusu bilgilerin
verilip/verilmeyecegine Kurum karar verecektir.

1.4.17. is kapsaminda hazirlanan raporlar, tespit edilen agiklar kullanilarak gerceklestirilen
bir atak bulunmasi durumunda ekran goriintiilerini ve/veya video g¢ekimlerini
icermelidir.

1.4.18. Yiiklenici zafiyet raporunu sunduktan sonra, 6 ay igerisinde Kurum’un talebi tizerine

tespit edilen bulgular iizerinden yeniden degerlendirme testi yapacaktir.

Kad ¥ ER Merve GUNES Mehme%{lﬂ/AL
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2. Cumhurbaskanhg: Dijital Doniisiim Ofisi Bilgi ve iletisim Giivenligi Rehberi Denetimi

1.4.19. Tercihen kurumumuzda sizma testi yapacak Yiiklenicinin daha farkli detaylar
goriilmesi amaci ile 2 sene iist iiste ayn1 Yiiklenici olmamasi beklenmektedir.

1.4.20. Yiiklenici, is ile ilgili olarak elde ettigi her tiirlii bilgi ile belgelerini 6zel ve gizli
tutacak. Kurum’un 6nceden yazili izni olmaksizin kurumumuza ait herhangi bir detayi
ifya etmeyecek veya yaymlamayacaktir. Tiirk yargi mercilerinin kararlari sakli kalmak
kayd ile s6zlesmenin amaglari dogrultusunda herhangi bir ifsa veya yaymlama
gerekliligi konusunda bir uzlasmazlik ortaya ¢ikarsa idare’nin bu konudaki karari nihai
olacaktir. Gizlilik hiikiimliiliigii teknik sartnamedeki yiikiimliiliikler herhangi bir nedenle

sona ermesinden sonra da devam eder.

Hizmeti

2.1.

22,
2.3.
24.

2.5.

2.6.

2.7.

Yiiklenici firma ekibinde, TSE Bilgi ve iletisim Giivenligi Rehberi Uyum Denetimi Hizmeti
Veren Personel ve Firma Belgelendirme Programi kapsaminda yetkilendirilen en az bir bas
denetci ve denetgi bulunmak zorundadir. Ekipteki bas denet¢i ayn1 zamanda Denetim
Koordinatdrii isini yiiklenmis olacaktir. Ekipte birden fazla bas denet¢i olmasi durumunda
bas denetgilerden biri Denetim Koordinatorii olarak gérevlendirilebilir.

Yiiklenici firma TSE onayli BIGR Denetim firmalari listesinde yer almalidir.

Denetim Sizma Testi sonrasi yapilacaktir.

Yiiklenici, denetimi Bilgi ve [letisim Giivenligi Denetim Rehberi’ne harfiyen uyarak
yapacagini taahhiit etmis kabul edilir.

Denetim islemleri kurum tarafindan ana basliklar altinda bulunan en az iki baslik iizerinden
yapilacaktir.

Yiiklenici, kurum ile iletisim saglayarak siireleri tamamlayacaktir. Bu siirecte tiim
masraflar veya hizmetler (Konaklama, Lojistik vb.) yiikleniciye aittir.

Yiiklenici, is ile ilgili olarak elde ettigi her tiirlii bilgi ile belgelerini 6zel ve gizli tutacak.
Kurum’un 6nceden yazil izni olmaksizin kurumumuza ait herhangi bir detay: ifsa
etmeyecek veya yaymlamayacaktir. Tiirk yargi mercilerinin kararlar sakh kalmak kaydi ile
sozlesmenin amaglar1 dogrultusunda herhangi bir ifsa veya yayinlama gerekliligi konusunda
bir uzlasmazlik ortaya ¢ikarsa Idare’nin bu konudaki karari nihai olacaktir. Gizlilik

hiikiimliiliigii teknik sartnamedeki yiikiimliiliikler herhangi bir nedenle sona ermesinden

!
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